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Metodicka doporuéeni pro kluby Autoklubu CR, tykajici se zabezpeéeni
osobnich udaja v oblasti IT

s cilem zajistit soulad s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu

téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaja, ,GDPR”).

1. Uvod

Soucasti GDPR jsou i povinnosti spravci a zpracovatel( pti vyuzivani informacnich technologii. Tyto
povinnosti jsou vyjadreny prfedevsim v ¢lanku 32 GDPR "Zabezpeceni zpracovani". Podle tohoto
¢lanku jsou spravce i zpracovatel povinni s prihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a ucelim zpracovadni i k riizné pravdépodobnym a rizné zdavaZznym
rizikam pro prdva a svobody fyzickych osob, provést vhodnd technickd a organizacni opatreni, aby

zajistili uroveri zabezpecéeni odpovidajici danému riziku.

GDPR tedy nestanovi zcela presny navod, jakym zplsobem je tfeba osobni data zabezpecit, ale
obecnou povinnost takové zabezpeceni zajistit. Podstatna je vSak jasné proklamovana zasada
pfimérenosti, a to jak vzhledem k narocnosti zabezpeceni, tak i "citlivosti" zpracovavanych dat.
Nasledujici metodicka doporuceni jsou tedy uvedena s pfihlédnutim k vyse uvedenému.

2. Zabezpeceni HW

Data v IT systémech jsou lokalné uloZena na pocitaci, notebooku, telefonu ¢i rGznych pamétovych
médiich. S pfihlédnutim k zasadé pfimérenosti je tfeba prijmout alespon zakladni opatfeni, aby
nedoslo k jejich ztraté nebo neopravnénému pristupu. To predstavuje nasledujici soubor opatteni:

2.1. Pokud je to mozZné, opatfeni HW heslem ¢i PINem;

2.2. Pokud je to moZné, zasifrovani HDD notebooku ¢i pocitace, aby v pfipadé ztraty Ci

odcizeni nebylo moZno data pfedist?;

1 zde je tfeba pfipomenout, Ze ztrdta notebooku &i telefonu patfi z pohledu zneuZiti osobnich Udaja k
jednomu z nejcastéjsich rizik, se kterym je tfeba pocitat
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2.3. Zajisténi pfimérenych opatfeni, aby k danému HW nemél pfistup nikdo jiny, neZ osoba
opravnéna nakladat s osobnimi daty (pokud nejsou uloZena ve zvlast zajisténé
databazi)?;

2.4. Fyzické zabezpeceni k HW (napf. uloZzeni pamétovych sestav, HDD apod. v uzamykatelné

skrince).

3. Zabezpeceni SW nastroji pro zpracovani dat

3.1. DlUslednd ochrana vsech program( alespori pomoci hesla (pokud to jde, tak i

dvoufaktorovou autentizaci);
3.2. Instalace antiviru, pravidelna kontrola a udrzovani antivirové databaze;

3.3. Pravidelna aktualizace operacéniho systému, internetovych prohlizec¢l a dalsich aplikaci

(Acrobat Reader, Java, Flash Player atd.);

3.4. Pravidelné zalohovani dulezitych dat (soucasti pravidel GDPR jsou i opatreni proti ztraté
dat);

3.5. Vyuzivani uZivatelskych Uc¢tQ (aneb pod jednim Uctem a heslem by nikdy k aplikaci

nemély pristupovat rizné osoby);

3.6. Pokud je to mozZné, zajistit, aby k udajiim mély pfistup jen osoby, které jsou k tomu
povéreny;

3.7. Pokud je pocitac ptipojen k siti, vzidy pouZivat firewall (zdkladni firewall je soucasti
operacniho systému);

3.8. Pokud je umozZnén vzdaleny pristup pres internet (napf. sdileny disk, NAS, intranet

apod.) vidy pouZzivat zabezpecené pfipojeni pomoci SSL certifikatu (Https).

4. Stanoveni zakladnich bezpecnostnich pravidel

Za ucelem zajisténi dodrzovani uvedenych pravidel by kazdy klub mél stanovit zavazna bezpecnostni
pravidla pro nakladani s IT prostfedky. K dodrZovani téchto pravidel by méli byt zavazani vsichni
uZivatelé, ktefi se na zpracovani osobnich Udajl podileji, a dale i ti, ktefi maji pfistup k HW

prostfedk(im, kde jsou osobni Udaje ulozeny.

Kromé vyse uvedenych zdsad by mél klub zajistit:

4.1. stanoveni politiky pFistupovych hesel;

2 velkym problémem muZe byt uchovavéni dat na poéitadi, nad kterym nemd uZivatel plnou kontrolu
(napf. poditac, ktery byl zapQjcen zaméstnavatelem)
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4.1.1. pouzivat pouze bezpecna hesla, tzn. hesla by neméla byt snadno odhadnuteln3,

méla by obsahovat alespon jedno velké pismeno a Cislici a mit dostatecnou délku;

4.1.2. hesla by méla byt pravidelné ménéna;

4.1.3. neméla by byt pouZivana stejna hesla pro pfistup k riznym systémuim;

4.1.4. hesla nesdélovat tfetim osobam ani si je nepoznamendvat na nevhodnd mista
(zapisnik u pocitace, apod.).

4.2. uzivatelé by méli postupovat tak, aby jimi pouzivand zafizeni nebyla napadena

Skodlivym softwarem, ktery mlzZe zpUsobit Unik osobnich Udajd, zejména:

4.2.1. neotevirat pfilohy e-maild, které nepochazi z divéryhodnych zdroju;

4.2.2. nenavstévovat internetové stranky s potencialné nebezpecnym softwarem
(zejména stranky umoznujici bezplatné stahovat autorskopravné chranéné filmy

¢i hudbu a pornografické stranky, stranky, na které odkazuje reklama slibujici

snadny vydélek v nezvyklé vysi, apod.);
4.2.3. provadét pravidelné aktualizace softwaru v zafizenich.

4.3. nezanechadvat sluzebni zafizeni a dokumenty obsahujici osobni Udaje bez dozoru, pokud

nejsou radné uzamceny a chranény (zdmkem, Sifrovanim, apod.);

4.4. osobni Gdaje ukladat na pfenosna zafizeni (napr. USB disky) pouze v Sifrované podobé.

Je tfeba upozornit, Ze k efektivnimu dodrZovani pravidel je rovnéz nutné zajistit v pfiméreném

rozsahu i jejich kontrolu.

5. Dalsi zpracovatelé

V oblasti IT dochazi velmi ¢asto k vyuziti dalSich zpracovatell. Vzhledem k tomu, Ze zpracovani
osobnich udaja je i jejich pouhé ulozZeni, takovymi zpracovateli mohou byt napf. poskytovatelé
cloudovych sluzeb (zaloha telefonu), poskytovatelé rliznych SW jako sluzby, hostingova centra, kde
jsou uloZeny internetové stranky, socialni sité apod. Zakladni povinnosti je pfitom ubezpedit se, Ze
s daty je u téchto zpracovatelll nakladano v souladu s GDPR. U velkych spolec¢nosti je toto zpravidla
soucasti aktualizovanych smluvnich podminek. Ujistéte se proto, Ze i zpracovatelé, které jste vy

zapojili do zpracovani, nakladaji s daty v souladu s GDPR.
V pfipadé, Ze vyuzivate néjaky specidlni SW (napf. ucetni program, persondlni program apod.), je

vhodné s dodavatelem SW zajistit dodatek ke smlouvé, ve kterém dodavatel bude garantovat, Ze

program dodrzuje pfislusné bezpecnostni standardy.
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